CONSIGLIO NAZIONALE
DEGLI INGEGNERI

presso il
Ministero della Giustizia

AVVISO DI RICHIESTA DI MANIFESTAZIONE D’INTERESSE DI UN APPLICATIVO WEB
BASED PER LA GESTIONE DELL’ASSEVERAZIONE DEI LIVELLI DI SICUREZZA
INFORMATICA, COME DISPOSTA DALLA CIRCOLARE AGID N.2 DEL 18 APRILE 2017.

Il Consiglio Nazionale degli Ingegneri, a seguito di decisione adottata nella seduta del 9 aprile
2021, intende richiedere una manifestazione d’interesse per lo sviluppo e la fornitura di una
piattaforma web based, a titolo puramente gratuito, che permetta agli Ordini Territoriali degli
Ingegneri di asseverare gli obblighi previsti dalla Circolare AgID n. 2/2017 in merito alle
«Misure minime di sicurezza ICT per le pubbliche amministrazioni».

Le misure consistono in controlli di natura tecnologica, organizzativa e procedurale, utili alle
Amministrazioni per valutare il proprio livello di sicurezza informatica.

A seconda della complessita del sistema informativo a cui si riferiscono e della realta
organizzativa dellAmministrazione, le misure minime possono essere implementate in modo
graduale seguendo tre livelli di attuazione:

Minimo: e quello al quale ogni Pubblica Amministrazione, indipendentemente dalla sua
natura e dimensione, deve necessariamente essere o rendersi conforme.

Standard: ¢ il livello, superiore al livello minimo, che ogni amministrazione deve considerare
come base di riferimento in termini di sicurezza e rappresenta la maggior parte
delle realta della PA italiana.

Avanzato: deve essere adottato dalle organizzazioni maggiormente esposte a rischi (ad
esempio per la criticita delle informazioni trattate o dei servizi erogati), ma anche
visto come obiettivo di miglioramento da parte di tutte le altre organizzazioni.

Le misure minime sono un importante supporto metodologico, oltre che un mezzo attraverso

il quale le Amministrazioni possono verificare autonomamente la propria situazione e avviare

un percorso di monitoraggio e miglioramento. Questo € maggiormente vero quanto piu

I’Amministrazione & di ridotte dimensioni, come & il caso nella maggior parte degli Ordini

Territoriali degli Ingegneri. Secondo la citata Circolare AgID, le misure minime:

¢ forniscono un riferimento operativo direttamente utilizzabile (checklist);

e stabiliscono una base comune di misure tecniche ed organizzative irrinunciabili;

e forniscono uno strumento utile a verificare lo stato di protezione contro le minacce
informatiche e poter tracciare un percorso di miglioramento;

e responsabilizzano le Amministrazioni sulla necessita di migliorare e mantenere adeguato
il proprio livello di protezione cibernetica.
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L’adeguamento alle misure minime & a cura del responsabile della struttura per
l'organizzazione, l'innovazione e le tecnologie, come indicato nel CAD (art. 17) o, in sua
assenza, del dirigente designato. Il dirigente responsabile dell'attuazione deve compilare e
firmare digitalmente, con apposizione di marca temporale, il “Modulo di implementazione”
allegato alla Circolare AgID n. 2/2017 e scaricabile in vari formati dal sito AgID, sezione
“Sicurezza”. Dopo la sottoscrizione esso deve essere conservato e, in caso di incidente
informatico, trasmesso al CERT-PA insieme con la segnalazione dell'incidente stesso.
Secondo la Circolare piu volte menzionata, le misure minime di sicurezza dovevano essere
adottate da parte di tutte le Pubbliche Amministrazioni entro il 31 dicembre 2017, e monitorate
annualmente, con scadenza per la compilazione e relativa firma ogni 31 dicembre; € percio
necessario che si possa anche provvedere alla raccolta ed archiviazione annuale dei moduli
di implementazione.

Alla luce di quanto indicato il CNI invita tutte le aziende del settore ICT e con specializzazione
in ambito cyber security a manifestare il proprio interesse per la realizzazione di una
piattaforma web based da mettere a disposizione degli Ordini Territoriali al fine di assolvere
gli obblighi stabiliti dalla Circolare AGID n. 2 del 18 aprile 2017, sia dal punto di vista del
monitoraggio e censimento delle misure di sicurezza adottate, sia dal punto di vista della
conservazione del documento digitale che deve essere prodotto entro il 31 dicembre di ogni
anno.

Le manifestazioni potranno essere inviate via pec al seguente indirizzo:
segreteria@ingpec.eu entro le ore 12:00 del giorno 11 maggio 2021, riportando
nell’oggetto del messaggio la seguente dicitura: «Manifestazione di interesse
asseverazione livelli di sicurezza AgID».

Resta inteso che il recepimento della manifestazione di interesse non ha alcun carattere
vincolante per il Consiglio Nazionale degli Ingegneri.
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