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Perché ci fa 
paura?



Perché ci fa paura?

• Ci fa paura perché è invisibile e non sappiamo se ci colpirà (e se 
non ci colpisce il SARS-COV-2, ci saranno migliaia di altri virus o 
batteri pronti ad attaccarci)

• Non sappiamo come il nostro corpo reagirà al suo attacco e se 
sarà pronto a difendersi





Why me?
Minima spesa, massima resa

• Gli attaccanti sanno valutare molto meglio
dell’impresa il valore dei dati

• Identificano le vittime scandagliando la Rete 
alla ricerca di vulnerabilità

• Si servono anche di motori di ricerca come 
Google per individuare servizi esposti e 
indicizzati per attaccare IoT



Customer care dei cybercriminali



Cybercrime vs Spionaggio

• Ricerca delle vulnerabilità 
cercando di «sparare nel 
mucchio» 

• Minima spesa, massima resa
• Predisposizione di strumenti 

automatici
• Difficoltà di rilevare l’attacco: 

bassa
• Tempo di attacco: pochi minuti
• Danno: medio-alto
• Costo per proteggersi: poco

• Attacco studiato per lungo tempo 
contro una vittima ben definita e 
attentamente selezionata

• Risorse enormi a disposizione
• Utilizzo di strumenti studiati e 

sviluppati ad hoc
• Difficoltà di rilevare l’attacco: 

molto alta
• Tempo di attacco: mesi
• Danno: altissimo
• Costo per proteggersi: molto alto



• Gli attaccanti sanno tutto di noi 
e di come sfruttare meglio di 
noi i dati che abbiamo

• Una determinazione sbagliata 
della superficie d’attacco può 
comportare falle nella 
protezione

• Dobbiamo essere consapevoli 
che il pericolo maggiore è 
quello più facilmente risolvibile

• Dobbiamo però fronteggiare 
una minaccia che è molto 
cambiata ultimamente



Unicredit
(marzo
2020)



GEOX –
Giugno 2020
Domenica -



Enel – 28 
ottobre 2020 –

14M$
(fonte: tecnologia.libero.it)



Luxottica –
Domenica 20 

settembre
2020 – 2 GB



Pubblicati i
dati sul dark 

web!



Campari –
Domenica 1 
novembre

2020 – 15M$ 
- 2 TB





Primo morto in 
seguito ad 

attacco
informatico

(settembre 2020)



Che cosa possiamo fare?



Cyber-hygiene

• Occorre intervenire su più fronti

– Difese perimetrali

– Antivirus e sistemi di protezione 
avanzata

– Backup aggiornato e offline

– Password sempre diverse e 
memorizzate in un programma 
apposito

– Identico livello di protezione di 
tutti i dispositivi

– Comportamenti corretti (PC lavoro 
vs PC casa vs PC figli)

– Diffidenza e paranoia

– Consapevolezza e formazione



GRAZIE!

studio@rosariorusso.it


