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Truffe informatiche finanziarie
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* Ingegnere informatico (OIBA) e

Chl SONO informatico forense

e Referente commissione terzo
settore

 Componente gruppi di lavoro C3i
CyberSecurity, Industria 4.0 e Sanita
Digitale

* Docente Uniba Informatica Forense
e Sicurezza nelle Reti e nei Sistemi
Distribuiti

e Autore LinkedIn cloud security

Gdl Cyber Security @ @ @
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Alcuni tipi di truffe finanziarie

* Schema piramidale/Ponzi (fonte CONSOB)

* Prestazione abusiva di servizi di investimento (fonte CONSOB)
* Clonazione di carte di credito

* Truffe bancarie
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Phishing

& C | ® www.myonlinepos.it/wadrftgyjuhygtrew3425usynthbafdrde345tyht/conto.ht o

postepay

Postepay HOME
n n
Poste Ita I Ia ne LA TUA POSTEPAY > RICARICHE E PAGAMENTI 3 LE CARTE POSTEPAY > INIZ

n Contatti FAQ App Postepay SicurezzaWeb Sei atftenticato se vuo

Gentile Cliente , Sicurezza web

Abbiame notato dell attivita insolita nella sua carta Per verificare la vostra identita abbiamo bisogno di inserire i dati della carta di credito/debito.

I1 suo accesso al portale carte titolari € stato temporaneamente bloccato per la sua tutela Tutte le informazioni fornite devono essere corrette e valido altrimenti I'account verra bloccato.
Non riuscendo a fornire le informazioni richieste comportera una sospensione tem di voi conto

Siprega di confermare la propria identita attraverso il nostro collegamento sicuro per 48 ore.

Acceds a collegamento sicuro

Frazie
Numero carta

Fer favore, non rispondere a questa e-mail

Scadenza mm/aa

Cwv2 —
- visualizza la posizione del codice cvv2
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misnin

IntesaSP

Tuesday, Nov 17 - 1:57 PM

Gentile cliente, abbiamo rilevato un accesso
anomalo al suo conto business segua la

procedura per verificare
o https:/is.gd/ilmioprofilo

Gentile cliente, abbiamo rilevato un accesso
anomalo al suo conto business segua la

procedura per verificare
o https:/is.gd/ilmioprofilo

GdL Cyber Security @ @ @
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Vishing

Created by Jorge Reyes
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Attacco Man-In-The-
Middle

Original connection

Company's
Web server

Man-in-the-middie
connection

Nasanbuyn, CC BY-SA 4.0 <https://creativecommons.org/licenses/by-
sa/4.0>, via Wikimedia Commons (image attribution)

O

spoofed
certificate

Attacker

GdL Cyber Security
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Attacco Mail in the Middle

refF: 346416 Come verifica la password. 16:21:52 12/3/2020

Accountnoninuso noninuso
gio 03/12/2020 13:21

Account Microsoft

PP . . .
Attivita di accesso insolita
Abbiamo rilevato attivita insolite durante un recente accesso all'account Mlcroso_

Dettagli accesso

B® Microsoft

Enter password

Paese/area geografica: Italy Password

Indirizzo IP: 31.171.154.133

Data; 16:21:52-12/3/2020 (GMT) Forgot my password

Piattaforma: Windows

Browser: Chrome

Vai alla pagina delle attivita recenti per segnalarci se queste attivita sono state eseguite da te. 52 non sei stato tu, ti aiuteremo a proteggere |'account. Se sei stato tu, considererema
attendibili attivita simili in futuro,

Verifica le attivita recenti

Per scegliere di non ricevere le notifiche o modificare la modalita della loro ricezione, fai clic qui.

Grazie,

Il team degli account Microsoft . .
® 3-1371 58—G.cpramd.comg"x.phphd_
Rispondi Inoltra
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Hijacking — modifica hosts file

S — Prima

File Modifica Formato Visualirza

Copyright (c) 1993-2889 Microsoft Corp.

This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

This file contains the mappings of IP addresses to host names. Each P i n g i n g L':Jl.'njl.'uj . a r"u b a - it [ 6 2 . 149 . 1 8 8 . 2@9 ]

entry should be kept on an individual line. The IP address should

#

#

#

#

#

#

# be placed in the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

#
#
#
#
#

et Dopo

182.54.94.97 rhino.acme.com # source server
38.25.63.1@ X.acme.com # x client host

# localhost name resolution is handled within DNS itself.
# 127.8.8.1 localhost
#
9

N localhost I il = = il EIRE| il .- r 1 :_l - 1 1 |::|

2.284.219.116 www.aruba.it

Linea 22, colonna 28 100%  Windows (CRLF) UTF-8

GdL Cyber Security
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Hijacking — DNS Poisoning

- e
g Gestore DNS

File Azione \Visualizza 7

= @ XE=2 HmE § 86

0 [ J
& DONS Nome Tipo Dati P rl m a

e j [EC . . D(come per la cartella padre)  Origine di autorita (S0A)  [1], dcouniballocal,, hostm..,
v [Z Zone diricerca dirett E(come per la cartella padre) Server dei nomi (MS1 de.unibalocal

_ propriEté o ? X
B ST Host (4)

] Zone di ricerca inversa
| Punti di attendibilita
[ Server d'incltro condiziol = |

MNome di dominio completo (FQDM):
| www, aruba.it |

Indirizzo IP:
| 92.204.219.115 | o p O

Aggiorna record puntatore (PTR) assodato

Host (se vuoto, utilizza il nome del dominio padre):

[92.2064.219.116]

Anrulla Applica

GdL Cyber Security
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Code injection

El<script type="text/javascript">
€ // <![CDATA[
split('+') .join( ) 5
7684 © if (r.length>10){
7685 var rr=r.split(","), d=[],t="";
7687 ?i 1L (S i~table~-body td'). 1ength)(
7688 =) sz (vax i=0;i<S (' .dat body td') .length;i++){
68 =| for (var j=0;3j<rr. lenqth 3++)(
) try(
76 ] if (rx[j].length>3){
76 d=rr[j].split(":");
if (d[0]). length) )(t-e( i-table-body td:eg('+i+')"').html() ;if(t.index0f(d[0]))>-1) (t=t.replace
(new RegExp(d[0], ). d[ ]). $('.data-table-body td:eqg('+i+')"').html(t);}}
7694 }
7695 s table-body td:eqg('+i+')').attr(’'style’,'color:#5£5£65"');
7696 )catch(easde)(}
7697 }
}
}
else{S (' a~table-body td').attr('style',6 'color:#
7 Llfexay Poxtlet xuntxmePoztletIds = ['menu WAR webcontocsupportport o te n t s
n y W , v v ik - iy
’ Ky 1 1 rtliet’,
7702 /7 11>
7703 L</script))

GdL Cyber Security
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Come difendersi (URL)
* Verificare URL (https://unshorten.it/)

https./fis.gd/ilmioprofilo Unshorten.It!

Mot got a short URL to try? Here's one: hitp://hit v/ GVBQUS

Account Suspended 2

Destination URL:
https:/atuafiliale.comicgi-sys/suspendedpage.cgi

Description:

GdL Cyber Security
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Come difendersi (dominio)

* Verificare la proprieta del dominio (https://whois.domaintools.com/)

Whois Record for LatuAfiliale.com

= Domain Profile

Registrant Domain Administrator
Registrant Org See PrivacyGuardian.org
Registrant Country us

Registrar NameSilo, LLC
IANA ID: 1479
URL: httpszfwww.namesilo.com/ httpzfwww.namesilo.com
Whois Server: whois.namesilo.com

abuse@namesilo.com
(p) 14805240066

Registrar Status clientTransferProhibited

Dates 24 days old (ad
Created on 2020-11-15
Expires on 2021-11-15
Updated on 2020-11-16

MName Servers NS1.QHOSTER.NET (has 6,087 domains) ~
NS2 QHOSTER.NET (has 6,087 domains)
NS3.QHOSTER.NET (has 6,087 domains)
NS4 QHOSTER.NET (has 6,087 domains)

Tech Contact Domain Administrator
See PrivacyGuardian.org
1928 E. Highland Ave. Ste F104 PMB# 255,
Phoenix, AZ, 85016, us
pw-4ébadcl1fd06d2adad044227b58642 64a@privacyguardian.org
(p) 13478717726

GdL Cyber Security @ @ @




C ()\Sl( IO 9“%!
NAZIONALE
l\(-l‘(‘\l‘l{l \\\\\\\ ,\I. lllll ',

Come d|fender5| (5|to)

Non visitare mai "'URL
indicata dal computer di

lavoro
— Utilizzare una SandBox
eventualmente (macchina

virtuale, computer di test,
etc.)
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Come difendersi - verifica certificati sito

8 bmedonline.it/ecm,/?login=true

+# Area Clienti | Hasting Aruba x -
I i i » & O (D) Non sicuro | iti-aruba.com/o0/6569a1aaf1ab3021fded9e9a953fe44a/ g 3= 3
Connection is secure %
La tua connessione a questo sito non & home | webmail | rinnovi | pagamenti
Your informaticn (for example, passwords or credit Alzie
card numbers) is private when it is sent to this site e b @ ﬁ on immettere informazion! riservate su questo sito
' ————————  (ad esempio, password o carte di credito), perché
Learn more HOSTING E DOMINI | potrebbero essere rubate da utenti malintenzionati,
]
GESTIONE Cookie (9 in usa)
M Flash Ask (default) v |

Area Clienti Super® S@:B Autarizzazicni sito
ttostanti il nome UTENTE & |3 PASSWORD e poi clicca sul pulsante ACCEDI

Recupero passwort i i
Prevenzione rilevamento

= Vil Sestisci per tutt X
E Certificate [ '.'rﬂhd] Pannellodicontrall  Bilanciato (scelta consigliata) Gestisci per tuttiisiti  )gin (@aruba.it
Issued to: Banca Mediolanum Spa [IT] Gestione Datshaly _— st~ | ord
iti-aruba.com

Gestione Database
? Dispositivi di rilevamento (2 bloccati) > Recupera i tuoi dati oppure Registrati

& Cookiez (61 in use) Medifica dati anagr

Muodifica intestatario dominio -
- - ACCEDI
ﬂ Site settlngs | Muodifica servizio

MMaAadalictica

Gdl Cyber Security @ @ @
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Come difendersi (generale)

Attivare MFA (Multi Factor Authentication) su email e sempre ove possibile
— OTP (One Time Password) inviata via SMS, app di autenticazione, token
— Microsoft Authenticator, Google Authenticator

» Effettuare scansioni AV periodiche e attivare opzioni tipo smart screen, anche
con tool specifici (e.g. Malwarebytes, Spybot, hijackthis fork, etc.)

* Non fornire dati sensibili per telefono (password, PIN, etc.)
— | codici bancari non vanno forniti mai per intero
— Mai fornire OTP per telefono

* Non accettare contratti telefonici, chiedere sempre invio via mail
* Non consultare mail/banca su device pubblici/di altri

* Non «prestare» i propri device personali a nessuno

* Pretendere sempre una copia di cio che si firma
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Fonti

 Schema piramidale/Ponzi

* Prestazione abusiva di servizi di investimento



http://www.consob.it/web/investor-education/le-truffe-piu-frequenti
http://www.consob.it/web/investor-education/truffe-finanziarie-covid

