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Chi sono
• Ingegnere informatico (OIBA) e 

informatico forense

• Referente commissione terzo 
settore

• Componente gruppi di lavoro C3i 
CyberSecurity, Industria 4.0 e Sanità 
Digitale

• Docente Uniba Informatica Forense 
e Sicurezza nelle Reti e nei Sistemi 
Distribuiti

• Autore LinkedIn cloud security



Alcuni tipi di truffe finanziarie

• Schema piramidale/Ponzi (fonte CONSOB)

• Prestazione abusiva di servizi di investimento (fonte CONSOB)

• Clonazione di carte di credito

• Truffe bancarie



Phishing



Smishing



Vishing



Attacco Man-In-The-
Middle

Nasanbuyn, CC BY-SA 4.0 <https://creativecommons.org/licenses/by-
sa/4.0>, via Wikimedia Commons (image attribution)



Attacco Mail in the Middle



Hijacking – modifica hosts file

Prima

Dopo



Hijacking – DNS Poisoning

Prima

Dopo



Code injection



Come difendersi (URL)

• Verificare URL (https://unshorten.it/)



Come difendersi (dominio)

• Verificare la proprietà del dominio (https://whois.domaintools.com/)



Come difendersi (sito)

• Non visitare mai l’URL 
indicata dal computer di 
lavoro

– Utilizzare una SandBox
eventualmente (macchina 
virtuale, computer di test, 
etc.)



Come difendersi - verifica certificati sito



Come difendersi (generale)
• Attivare MFA (Multi Factor Authentication) su email e sempre ove possibile 

– OTP (One Time Password) inviata via SMS, app di autenticazione, token
– Microsoft Authenticator, Google Authenticator

• Effettuare scansioni AV periodiche e attivare opzioni tipo smart screen, anche 
con tool specifici (e.g. Malwarebytes, Spybot, hijackthis fork, etc.)

• Non fornire dati sensibili per telefono (password, PIN, etc.)
– I codici bancari non vanno forniti mai per intero
– Mai fornire OTP per telefono

• Non accettare contratti telefonici, chiedere sempre invio via mail
• Non consultare mail/banca su device pubblici/di altri
• Non «prestare» i propri device personali a nessuno
• Pretendere sempre una copia di ciò che si firma





Fonti
• Schema piramidale/Ponzi

• Prestazione abusiva di servizi di investimento

http://www.consob.it/web/investor-education/le-truffe-piu-frequenti
http://www.consob.it/web/investor-education/truffe-finanziarie-covid

