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Diritto e geopolitica dell’intelligence

Prof. Avv. Guglielmo Cevolin

lielmo.cevolin@uniud.it

Professore aggregato di Istituzioni di Diritto Pubblico all’Universita di Udine dove e docente supplente per I'a.a. 2021-22 di
Diritto dell’informazione e dei Media e Diritto dell’Informazione e della Comunicazione. Insegna Legislazione dei beni culturali
alla Scuola di specializzazione post-laurea in Beni Archeologici dell’Universita di Bologna. E’ autore di oltre 140 pubblicazioni. E’
stato membro del Comitato Provinciale Euro della Provincia di Bologna e membro del Consiglio di Amministrazione
dell’Universita di Udine per il biennio 2005-07 E’ Vicedirettore del Master universitario di | e Il livello in Intelligence e ICT
dell'Universita di Udine per le materie Diritto e geopolitica e Intelligence e diritto. Avvocato cassazionista. E’ dottore di ricerca di
Diritto Costituzionale all’Universita di Bologna. E iscritto all’Albo dei docenti della Scuola Superiore del Ministero dell’Interno
per la materia Procedimento amministrativo. E Presidente di Historia Gruppo Studi Storici e Sociali Pordenone dal 2014
(pagina pubblica face book eurohistoria; canale video: youtube gcevolin), e Coordinatore del LiMes club Pordenone-Udine-
Venezia dal 1996, club collegato alla Rivista italiana di geopolitica LiMes. E’ ideatore e direttore del XXIV corso di geopolitica
(2020) della Associazione Historia, primo corso interregionale in Italia per longevita e successo di pubblico. E’ Vicepresidente
della sezione regionale del Friuli Venezia Giulia della SOCINT Societa Italiana di Intelligence. Socio onorario del Circolo della
Stampa di Pordenone.
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l. L'instabilita e insicurezza geopolitica

- Ordine mondiale multipolare: per esempio, Paul Kennedy della Yale University
nel suo libro “The Rise and Fall of Great Powers” assenza di una definizione
consolidata;

Presidenti USA: Dal 2009, il Presidente degli Stati Uniti Barack Obama e stato
visto da molti come l'araldo di una “era multipolare” politica estera statunitense
orientata prioritariamente verso le potenze emergenti come Brasile, Cina, India e
Russia. Il 22 Luglio 2009, da vice presidente Joseph Biden ha detto durante la
sua visita in Ucraina: “Cerchiamo di costruire un mondo multipolare”.

DOCUMENTI NON COERENTI CON IL CONCETTO: The national security
Strategy of the United States of America 2002, 2006, 2010, 2017, 2019;

Potere strateqico Stati Uniti dopo fuga Afghanistan 2021 e crisi Taiwan

(mICI'OChIpS) Non pare esistere alcun potere che possa resistere da solo al potere strategico degli Stati Uniti e dei
paesi della NATO, e inoltre, non esiste un’ideologia capace di unire gran parte dellumanita in una opposizione ideologica
alla democrazia liberale, al capitalismo e ai “diritti umani” su cui gli Stati Uniti continuano a fondare I’ egemonia. Né la
Russia moderna, la Cina, I'India, o qualche altro Stato possono realisticamente pretendere di essere un secondo polo.
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Il. Nozione giuridica sovranita e sovranita digitale

* NOZIONE GIURIDICA: Vincenzo Zeno Zencovich Intorno alla decisione nel caso Schrems:
la sovranita digitale e il governo internazionale delle reti di telecomunicazione, in Il diritto dell'informazione e

dell’informatica, anno XXX, fasc. 4-5 2015, pp. 683ss.

« Corte di Giustizia decisione del 13 maggio 2014 Google Spain v. Agencia
Espanola de Proteccion de Datos, Costeja, (C-131/12) inammissibile che il
Consiglio dell’Unione Europea nell’accordarsi tramite un trattato (Safe Harbor)
sul trasferimento dei dati personali con gli Stati Uniti decida su ambito di
sovranita degli Stati membri;

« Ambito sovranita digitale dal punto di vista giuridico: sono soggetti alla
disciplina europea e degli Stati membri dell’Unione Europea la tassazione, i diritti
dei titolari della proprieta intellettuale, il trattamento dei dati personali, (per non
parlare delllomnicomprensiva disciplina della concorrenza).
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lll. Sovranita digitale: conseguenze giuridiche

- Conseguenze giuridiche sovranita digitale: le transazioni informatiche sono
sottoposte al rispetto di uno spazio digitale UE (regole concorrenza, regole dati
personali) e alla sovranita degli Stati membri che tassano le attivita informatiche
(problemi: commercio elettronico diretto; coordinamento europeo-arbitraggio
fiscale) e applicano le loro normative sulla proprieta intellettuale;

Decreto legislativo 18 maggio 2018 n. 65 Attuazione della direttiva (UE)
2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante
misure per un livello comune elevato di sicurezza delle reti e dei sistemi
informativi nell’Unione;

Decreto legislativo 10 agosto 2018, n. 101, recante “Disposizioni per
I'adeguamento della normativa nazionale alle disposizioni del regolamento (UE)
2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo
alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonche alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (regolamento generale sulla protezione dei dati)”.
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lll.(segue) Sovranita digitale: conseguenze giuridiche

* (segue) Conseguenze giuridiche sovranita digitale: Golden power leggi n. 56
del 2012, n. 41 del 2019, n. 133 del 2019 energia, trasporti e comunicazioni;
anche pericolo per la sicurezza o per l'ordine pubblico; COPASIR 5 novembre
2020 ingresso nuovi operatori fintech settori bancari e assicurativi;

« Sentenza Corte di Giustizia Europea 16 luglio 2020 (nota anche come “Schrems
II”), invalidazione Decisione 2016/1250 della Commissione Europea,
smantellando la possibilita di ricorrere al “Privacy Shield” quale base giuridica
per i trasferimenti di dati personali dei cittadini europei negli USA: non soddisfa le
garanzie giuridiche europee, e conseguentemente con effetto immediato cstringe
le imprese ad evitare di effettuare trasferimenti di dati personali in assenza di
una valida base giuridica INCERTEZZA GIURIDICA

« SOVRANITA’ E CITTADINANZA DIGITALE; SOVRANITA" E INTELLIGENZA
ARTIFICIALE; GOLDEN POWER E MERCATI FINANZIARI.
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IV. Il ruolo della sicurezza nazionale

« Alan Greenspan guida della Federal Reserve nell’'autunno del 2007:
grazie alla globalizzazione le decisioni politiche negli Stati Uniti sono
In gran parte sostituite dalle forze globali del mercato. A parte la
sicurezza non fa molta differenza chi sia il prossimo presidente.

« Alessandro Aresu: Le potenze del capitalismo politico Stati uniti e
Cina, La nave di Teseo, 2020. Le eccezioni sulla sicurezza
dell’articolo XXI del GATT (General Agreement on Tariffs and Trade)
e la sezione 232 del Trade Expansion Act del 1962 prevedono poteri
restrittivi dell’esecutivo USA del commercio per ragioni di sicurezza
nazionale. La sicurezza nazionale dispiega | suoi effetti anche
secondo l'international Emergency Economic Powers Act e Nacional
Emergencies Act.
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IV. (segue) Il ruolo della sicurezza nazionale

* larticolo XXI del GATT General Agreement on Tariffs and Trade (Accordo generale sulle tariffe doganali e sul
commercio)

* |a sezione 232 del Trade Expansion Act del 1962

 Questi poteri sono stati utilizzati da Trump (guerra commerciale)
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V. La Cina usa Multilateralismo (trattati) e soft power

« Politica di grande potenza Cina alle N. U.; rispetto regole WTO? Ambasciatore
cinese in Svezia...per i nemici fucili; Taiwan minacce riunificazione con la forza;
Imbarcazioni pesca vietnamite perseguitate da Cina; editore svedese arrestato a Hong
Kong; arresto due canadesi per presunto spionaggio in seguito a arresto in Canada di
dirigente Huawei; RICADUTA c.d. guerra fredda USA CINA NEL SETTORE
DELL'INFORMATICA Huawei

- COMPETIZIONE NEI TRATTATI ACCORDO TRANSPACIFICO (Tpp, Trattato
transpacifico Trump ritirato, Cina cerca sostiture USA9; ACCORDO ASIA (
, Regional Comprehensive Economic Partnership, Rcep)
RATIFICA Australia Nuova Zelanda (Five eyes)+ Corea del Sud e Giappone, Cina + 10
Asean; ACCORDO SUGLI INVESTIMENTI con UE (BIT Bilateral investment treaty),
S.C.0.,17+1

« Utilizzo fascino soft power dichiarazioni Cina nelle istituzioni internazionali; ‘aiuti’
Covid 19 mascherine, presidi sanitari e vaccini; inserimento ai vertici istituzioni
internazionali: esempio occupazione OMS; diffusione immagine e obiettivi green; paese
moderno entro il 2035 per modernizzazione socialista; missione su Marte;
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VI. UE e CYBERSECURITY

il piano europeo per la cybersecurity 2021 novita importanti

la Commissione europea ha annunciato il piano per la costituzione di una Joint Cyber Unit
(JCU), che sara costituita nel 2022 e pienamente operativa nel giugno 2023. La Joint Cyber
Unit sara piattaforma fisica e virtuale di cooperazione, finanziata dalla Commissione.
L’ENISA apposita agenzia europea per la cybersecurity offrira supporto alla Joint Cyber Unit
(JCU)

per ’ltalia questa strategia comporta I’evoluzione sul perimetro di sicurezza cibernetica e
la costituzione dell’Agenzia nazionale per la sicurezzza cibernetica; PNRR ltalia 6
missioni: | 49,9 miliardi digitalizzazione tra gli altri (PA e giustizia);

il coordinamento delle agenzie degli Stati membri spetta al livello europeo: per esempio
si utilizzera lo strumento del sistema di allarme rapido realizzato con I'agenzia europea per
la sicurezza alimentare (caso mucca pazza)

un coordinamento embrionale € previsto a livello di esercito europeo e in materia di giustizia e
affari interni, con conseguenze anche per il coordinamento per la sicurezza cibernetica
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Conclusioni e Rinvii video

e Sicurezza informatica olistica

« Sistemi operativi e software, Microchip, sistemi con alta capacita di
memorizzazione e di calcolo (bandi europei) dotazioni crescenti, mantenimento
capacita tecnologica, Ericson e Nokia, valutazione utilizzo 5G cinese, ...

« Muri digitali: concessione aggiornamenti sistemi operativi, possibilita ampia
diffusione social media nella popolazione, accesso ai bandi fornitura PA

*Youtube gcevolin
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