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attraverso un nuovo paradigma di trasformazione digitale occorre
aumentare la capacita dei sistemi
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Quattro grandi direttrici:

La capacita of
comprendere

La capacita di prevedere
La capacita di coordinare
La capacita di adattarsi




N I Dalla rappresentazione alla sperimentazione:
‘_ JJ:__ I modelli non servono piu solo a rappresentare la realta, ma a sperimentare |l
. futuro.

~. : .~ Dall'ottimizzazione alla complessita:
/. .7 < linterdipendenza fra porti, energia e logistica genera complessita mai affrontate
> ¢ prima.
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Dalla rappresentazione alla
sperimentazione




PORTO DI GENOVA E INGEGNERIA DEL MARE
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RAPPRESENTAZIONE
ALLA SPERIMENTAZIONE

REALTA

Il sistema fisico

4
DIGITAL TWIN

Rappresentazione integrata
in tempo reale
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SIMULAZIONE

Scenari e sperimentazione
virtuale
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tempestive e sostenibili

66 DALL'OSSERVAZIONE 3 ALLA SPERIMENTAZIONE PREVENTIVA 99
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. ._j'_._ | INVESTIMENTI
INFRASTRUTTURALI
Valutare prima di realizzare

SCENARI
CLIMATICI
Prepararsi al cambiamento

. START4.0

EVENTI
ESTREMI
Ridurre rischi e impatti
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PIANIFICAZIONE
EMERGETICA
Gestire risorse e transizione
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Dall'ottimizzazione alla
complessita




PORTO DI GENOVA E INGEGNERIA DEL MARE

DALLOTTIMIZZAZIONE

PORTD
ALLA COMPLESSITA @ _—
ENERGIA e e .!-
La crescente interdipendenza ‘ ‘.',, RN o ST
tra sistemi genera livelli o S T e o A
di complessita mai affrontati A & et E
prima.

MOBILITA s e

INFRASTRUTTURE
CRITICHE
RISORSE
E PERSONE

(4

i Ordine Ingegneri
I Genova

. STARTA4.0

LA COMPLESSITA NON CRESCE PIU IN MODO LINEARE.

Alcuni problemi stanno
diventando troppo complessi

@ per gli approcci tradizionali.

- i ] SIMULATORI ED EMULATORI

. QUANTISTICI

OTTIMIZZAZIONE
MULTI-OBIETTIVO

ALLOCAZIONE
DINAMICA DELLE RISCRSE

RESILIENZA DELLE
SUPPLY CHAIN

GESTIONE ENERGETICA
INTEGRATA

SISTEMI

INDUSTRIALI ?  PIANIFICAZIONE

MULTIMODALE

CRESCE IN MODO ESPONENZIALE.

29
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SICUREZZA CYBER

PROTEGGERE | DATI.
PROTEGGERE IL PORTO.

PORTO INTELLIGENTE
INNOVAZIONE. EFFICIENZA. FUTUROD.

L'emulazione guantistica potenzia
la cyber security per infrastrutture critiche
e operazioni portuali sempre connesse.

RILEVAMENTO MINACCE AVANZATO
Algeritmi quantistici per identificare anomalie 2 atta::chl
in tempo reale su rete OT, IT 2 10T,

CRITTOGRAFIA POST-QUANTISTICA
Frotezione dei dati sensibili @ delle comunicazioni
con algoritmi resistenti alle minacce future.

RESILIENZA OPERATIVA
Simulazione di scenari di attacco e piani di risposta
per garantire continuita del sanvizio.

CONFORMITA E GOVERNANCE
Alineamento & normalive e standard internazionali
(MISZ, ISONEC 27007, IEC 62443),

L ]
DASHBOARD SICUREZZA - VISIONE INTEGRATA
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DISTRIBUZIONE ATTACCHI PER TIPO ASSET PROTETTI
& Metwork '
o i 1.248  1412% |}
& Credenziak Dispositivi o sistomi v ierl
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STATC SISTEMI CRITICH
" ﬂ: ‘J}l_. — - |
Lo e LEeo e [Cle
Term Sisterni Contrallo Accossi Comunicazion i
Cperating System ioT w lderits Purtusli Crcumentae Operasiani
ATTACCHI BLOCTAT) TEMPO MEDIC IERISPOSTA.  VULNERAMLITA CRITICHE COMPLIANCE SCORE
@ 432 (13 2,7min A3 & 98%
v3reri +18% v werl -22% v il -A0% v obeetthv

LA SICUREZZA
COME ABILITATORE
DEL VALORE

PROTEZIONE CONTINUA

per una difesa proattiva

SICUREZZA OGGI,

Monitoraggso 24/7 & threal intefligence

ZERC TRUST ARCHITECTURE
Accessi verificati, priviiegl minimi
¢ segmentazions di rete.

EMULAZIONE QUANTISTICA

Simulazioni ad alta fedelta per anticipare
& neutralliz zare MINSCCe complasse.

PARTNER E COSMOS

Ecosistema dl partnar certificati
& condivisione sicura defie informazicni.

£

INNOVIAMO PER PROTEGGERE CIO CHE CONTA.

Sy

RESILIENZA DOMANI.



.j'i PORTO INTELLIGENTE

=  |NNOVAZIONE. EFFICIENZA. FUTURO.

EMULAZIONE QUANTIS

ST T

PER SERVIZI PORTUALI

LR

p—

Algoritmi avanzati per decisioni complesse
e operazioni portuali piu efficienti

A PER PROBLEMI COMPLESSI Lo
Ottimizzazione di scheduling, assegnazione risorse da : +18% Scenario A NS < 91%
. . Faals: , 3 pRTrCC pEETEONTEE
& gestions tratfico marittimo. i AT 4 Scenanof EEE— 6%
v L N Seanais C Bk
A PRESTAZIONI SUPERIORI }; o ]
ﬂ"ull Esplorazione di soluzioni migliori in tempi ridotti MOW . INLE  BAS ZANS AN ZRME 2RO
rispetto ai metodi classicl,

Supporto decisicnale avanzato per aumentare

@ DECISIONI DATA-DRIVEN
resilienza, sostenibilitd e competitivita,

: TEMPO MEDID Df AT TESA EMESSI0N CO; STIMATE B UTILEZZ0 CaPACITA

23%.... & 15%.... 87%

- -

EFFICIENZA OPERATIVA MASSIMIZZAZIONE RISORSE SOSTENIBILITA RESILIENZA COMPETITIVITA
Riduzione temp di sosta Miglior utilizzo di banchine, Riguzione consumi ed emissoni Maggiore capacita dl adattamento ﬂﬂ Serizl portuall pi smarl
e B oOnpestions. mezzi & personale. arazie a decision ottimal. a eventi e varabili incerte. & data-driven,

L'INNOVAZIONE QUANTISTICA AL SERVIZIO DEL FUTURQ DEI PORTI
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Dalla superficie al volume




PER SECOLI IL MARE E STATO RS

OSSERVATO IN SUPERFICIE.

OGGI INIZIAMO A CONSIDERARLO ,
COME UN VOLUME INFORMATIVO. ~

Dal fondale allo spazio aereo, il mare genera dati, relazioni e segnali.
La convergenza di tecnologie ci permette di uumprmderiu
proteggerio e gwernarlu 1!1 moda nuova.
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SENSORI E RET!
DI OSSERVAZIONE
DISTRIBUITE
3 e = ""“_' 1"'; e .1‘.?..'1:-:"-- bl b *—':7"' o
e R i = RS | TR -
 CAVI SOTTOMARINI : :
RACCOLTA E TRASMISSIONE
E RETI DI COMUNICAZIONE e s

LA SFIDA NON E PIU SOLO GOVERNARE CIO CHE ACCADE IN SUPERFICIE,

MA TRASFORMARE L'INTERO DOMINIO MARITTIMO IN UNA SORGENTE DI CONOSCENZA

A SUPPORTO DELLE DECISIONI.

SATELLITI
Osservanone della Terra B
& comunicazianl

PCIRT[ I'JIG!TAI.!‘ ~
E INFRASTRUTTURE WNHESSE

!

SISTEMI ALTONOMI
SOTTOMARINI

INFRASTRUTTURE ENERGETICHE
OFFSHORE

(3) > Ijl

DATI CﬂN{)SCENZA
dal mare integrata

UNA NUOVA CAPACITA DI CONOSCENZA

Tecnologie avanzate generand una roppresentazions
continua e dinamica del dominia marittimo,

~ COMPRENDERE PER DECIDERE
all U. Dati integrati e analis: predittive supportano
= decisioni pil tempestive, efficaci & sostenibili.

@ PROTEGGERE CI0) CHE E STRATEGICO

Monitoraggio @ sorveglianza di infrastrutture critiche,
cavi, piattaforme e rotte marittime.

= 1 PRESERVARE L'AMEIENTE
Qf Deservaziona continua degli ecosistemi e dei
fenomeni naturali per una gestione responsabile,

7 7, ANTICIPARE | RISCHI
@u? Rischi operativi, ambientali, climatici ¢ geopolitici
possonc essere previsti @ mitigati.

DECISIONI
migliori

AUTONOMIA
E RESILIENZA
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Dalla separazione alla convergenza

o O

Mare Terra Aria Spazio

Sistemi autonom Logistica e _ _ _
navali e veicoli infrastrutture Droni aerei gggﬁiqgﬁi‘o”'
subacquel critiche
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UNA QUARTA TRASFORMAZIONE . -_;ﬁ};r—f}’:ﬁ
RIGUARDA LA CONVERGENZA =5
DEI DOMINI.

Per lungo tempo abbiamo considerato
separatamente il mare, la terra, I'aria e lo spazio.
Oggi questa distinzione sta rapidamente
perdendo significato.
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Tutte queste tecnologie stanno convergendo
verso un modello integrato.

La vera innovazione non consiste nell'introduzione
di un nuovo mezzo. o
Consiste nella capacita di integrare prospettive e . EINTERVENTI SOTTOMARINI
differenti in un'unica rappresentazione operativa.

-
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COSTELLAZIONI SATELLITARI

: DRONI AEREI
COMUNICATION! E OSSERVATIONE GLOBALE

SORVEGLIANZA E MONITORAGGIO
AERED

VEICOLI NAVALI AUTONOMI
DRONI AEREI

SISTEMI SUBACQUEI AUTONOMI

COSTELLAZIONI SATELLITARI — —— = 3 = Hey i = ._smsamsnm Al
_’d‘Eﬁ:ﬂI_..l_ NAVALI AUTONOMI = i . R TP eile ik
* NAVIGAZIONE SICURA E L Je 3¢ ) R Ry . T
SENSORISTICA DISTRIBUITA e T HBAT - — — ———— _ bl mmnm T >3 @

SISTEMI SUBACQUEI AUTONOMI
ESPLORAZIONE, MONITORAGGIO

Quello che in ambito strategico viene definito | T o _ e ““*’-.‘r":
SITUATIONAL AWARENESS. . O o

La capacith di comprendere cid che accade in tempo reale, _ e w*-‘-...'-?#.,-,,"?"‘-_' e =
anticiparne 'evoluzione e supportare decisioni pil efficaci. = _' el

E una trasformazione che riguarda tanto la sicurezza )
quanto la logistica, tanto la sostenibilita quanto SICUREZZA ‘1 LOGISTICA f SOSTENIBILITA ‘>~ EMERGENZE

la gestione delle emergenze.

Maggiore consapevolezza Operazioni pid eflicienti Monitoraggio ambientale _Q_ Rilevamento precoce
e capacita di risposta & catene integrate ¢ use responsabile delle risorse & coondinamento afficace
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Sovranita tecnologica Autonomiastrategica Capacita nazionale Capacita europea

) Chi controllera gli algoritmi che n Chi definira gli standard di

supportano le decisioni? interoperabilita?




PORTO DI GENOVA E INGEGNERIA DEL MARE

7. AUTONOMIA STRATEGICA

; o aay L '\\‘
- 1 " Governare il futuro
o - DECISIONI - e creare valore. c H I

_'_‘—‘—u__‘_ __.-——_"_
—_— ———

N LI CONTROLLA?

P T T Nl 5N
O — > ( 2.) ALTRI PAESI?
T WNS
— Abili iz, : ( G BIG TECH GLOBALI?
- - @ PIATTAFORME i S ’ =
B e il - -—_.\
\r > (@/ MERCATI ESTERI?
_ emom A - Raccogliere, proteggere .,,:_—_-f-\
memjﬁﬂi;___—-f"f:— e rendere affidabili. ﬁ — IL@/} INTERESS| ESTERNI?
AUTONOMIA —  AUTONOMIA |
| TECNOLOGICA STRATEGICA
o e

Vg
L’AUTONOMIA TECNOLOGICA E UNA CONDIZIONE DELLA COMPETITIVITA.

i . =
4 i 1 P aOo
I Ordine Ingegneri START 4.0 ) ;f:x' ‘ il 2829
Genova - SICUREZZA SOSTENIBILITA COMPETITIVITA VALORE PER IL TERRITORIO



faza;’ .. INTEGRAZIONE
\ &2%8% | unire competenze, dati

PORTO DI GENOVA E INGEGNERIA DEL MARE ENERGIA

Transizione snergetica

8.. IL RUOLO ed efficienza
DELL'INGEGNERIA

. . x Tutela degli ecosistemi
L'ingegneria e & adattamento climatico

il connettore
della complessita.

DATI

Qualita, governance
& valore dei dati

AUTOMAZIONE

FProcessi intelligenti
& sistemi autonomi

@I VISIONE SISTEMICA R e— INGEGNERIA

;  Comprendere le interdipendenze P ivita, reti

*~_——"  tra domini e tecnologie. & cnmu::;?:;tsi;tel DELLA "
5 COMPLESSITA

INTELLIGENZA ARTIFICIALE

Algoritmi, predittivita
Y e supporto alle decisioni

e processi in soluzioni efficaci.

" NOW NE R
I INNOVAZIONE RESPONSABILE MATERIALI
Progettare per il futuro, : T
ST i U e e T Innovazione, r.‘ium_bfhlté CYBER SECURITY
e sostenibilita

Resilienza, protezione

4 “'\I IMPATTO CONCRETO e continuita operativa
 Trasformare la conoscenza INFRASTRUTTURE
e in decisioni che generano valore. Progettazione resilisnte
& gestione del ciclo di vita
- *

Il valore dell’ingegneria emerge laddove la complessita
si trasforma in decisione
grazie all'integrazione di discipline diverse.

-

a Ordine Ingegneri - . ®)
o O VALORE PER
IE Cahooa | START 4.0 ‘ @ SICUREZZA @ SOSTENIBILITA ‘ 1] COMPETITIVITA ‘ o e e
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Per lungo tempo il mare e stato una distanza da attraversare.

Poi una risorsa da utilizzare.

Oggi diventa una piattaforma da comprendere

E forse la vera trasformazione non riguarda le tecnologie che svilupperemo,
ma il modo in cui sceglieremo di utilizzarle.
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